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verification and security systems




IDENTT:

Ponad 16 lat doswiadczenia na swiatowych rynkach finansowych

Zespot wykwalifikowanych specjalistow w obszarze:
- identyfikacji i weryfikacji tozsamosci (klientow i partneréw handlowych)
- projektowania i implementadji bezpiecznych systemow [T oraz aplikacji mobilnych

Posiadamy oddziat w Polsce z wlkasnymi zespotami:
projektowym, programistycznym, wdrozeniowym oraz help desk.

JestesSmy laureatem I miejsca w konkursie Technobiznes 2016 organizowanym przez Gazete Bankowa.

wwwi.identtpl
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Q48725467602



Grupa IDENTT:

IDENTT Sp. z 0.0. - rozw0j i wdrazanie produktow

IDENTT GmbH - zespo6t odpowiedzialny za utrzymywanie i aktualizacje bazy danych
o dokumentach i banknotach z catego Swiata

IDENTT Swiss - sprzedaz i marketing

5 i ponad 35 krajow,
b , ponad 1300 klientow ) _
16 lat doswiadczenia w ktorych sg uzywane

uzywajacych produktow idenTT
nasze produkty
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Proponowane rozwigzania:

identyfikacja podpis elektroniczny
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idenTT
Verification System
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idenTT
Verification System

- weryfikacja dokumentéw
- porownanie zdjecia z wizerunkiem osoby

- odczyt danych i przekazanie do dalszego obiegu

centrum analizy danych
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e baza referencyjna
IDENTT
Verification Systems
"

panel klienta ®
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sposoby wprowadzania badanego dokumentu do systemu

zgromadz Kui uzyskaj
dane Akl wynik
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idenTT
Verification System

- zaawansowany mechanizm OCR

- silnik weryfikujgcy dokumenty

- panel administratora - przeglagdanie wynikéw, narzedzia dla backoffice, historia weryfikadji
- modut videochatu

- dostepne API, SDK

- aplikacje mobilne

- aplikacje desktopowe




idenTT Verification System - idenT T4mobile

- mozliwosc dostosowania aplikacji

(wybor funkcjonalnosci)

- mozliwos¢ zmiany

szaty grafiznej zgodnie z Cl Banku

- dostepne SDK umozliwiajace
implementacje rozwigzania

wewnatrz aplikacji Banku

HSIDENTT

idenT T4Mobile

idenTT4mobile

Take a photo of the side with MRZ code

'WHAT IS THE MRZ CODE?

SCANS

14POLZZEIO000FLLLLLELLeeececec
8101028M2501305P0LE10102001412
KOWALSKICCJANCCCCCLCCLCaedecsc

OK, TAKE IT!

VERIFICATION
JAN KOWALSKI
Polish ID document

Document number

VERIFICATION ALERT

0 Data line control digits verification
Document expired
DATA LINE CORRECTNESS

Data line control digits verification € Details

Data line control digits verification & Details
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idenT Tscan

-integracja dedykowanych skaneréw dokumentow z systemem
- weryfikacja w placéwkach lub w ATM/CDM

- mozliwos¢ wykonywania zdje¢ UV, odczyt danych, zdjecia w wysokiej rozdzielczosci

wwwi.identtpl
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Elementy weryfikacji:

idenTT

Odczyt i sprawdzenie danych elektronicznych Sprawdzenie w bazach zgubionych, Verification S|=|5|:EITI
Z paszportu biometrycznego skradzionych dokumentéw

RZECZPOSPOLITA POLSKA / REPUBLIC OF POLAND / REPUBLIQUE DEE POLOGNE

w017 750000177
i
PALIEPOST -

Weryfikacja numeru
seryjnego dokumentu,
numeru pesel

Weryfikacja zdjecia o——— J¥®

oo g O Sprawdzenie waznosci
e Famble dokumentu

13 LIPIUL 2016

Weryfikacja linii P<POLKOWALSKACCANNACCLCLLLLLLLLLLLLLLLLLLLKLL
2500001774POL7203305F 1607 130<<<<<<<<<<<<<<08
kodu MRZ

!

Odczyt, poréwnanie i weryfikacja poprawnosci informacji zawartych w pozostatych polach dokumentu

oraz wiele innych...

HIDENTT'
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idenTT
Verification System

Najwazniejsze korzysci z wdrozenia systemu:

& 3 O

wzrost wykrywalnosci zmniejszenie strat skrocenie czasu
préb postugiwania sie finansowych zwigzanych obstugi klienta
falszywa tozsamoscia zwyludzeniami
v &
automatyczna weryfikacja mozliwos¢ weryfikadji

tozsamosci klienta klienta online
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FRCELARAB
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facelab.io

- autorski system biometryczny oparty na gtebokich sieciach neuronowych
- przetestowany na wiarygodnych zbiorach danych

- szerokie spektrum zastosowania
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Traditional one-step PassBy[ME] 2 factor
authentication \‘/ authentication

- uwierzytelnianie
- autoryzacja transakdji

- podpis elektroniczny

- zaufany system doreczania wiadomosci

.

Danger
Y

System oparty na PKI, opatentowany

&IDENTT"




Specyfikacja rozwiqgzania

- PKI - Public Key Infrastructure

- Payment Card Industry Data Security Standard (PCI DSS)

- MasterCard Site Data Protection Program (SDP)

-VISA Cardholder Information Security Program (CISP)

- Federal Financial Institutions Examinations Council, USA (FFIEC Internet Authentication guidance)
- rfc 5280 - Internet X.509 Public Key Infrastructure Certificate and CRL Profile

- rfc 2560 - X.509 Internet Public Key Infrastructure Online Certificate Status Protocol (OCSP)
- rfc 4043 - Internet X.509 Public Key Infrastructure Permanent Identifier

- rfc 5246 - The Transport Layer Security (TLS) Protocol

- SCEP - Simple Certificate Enrollment Protocol draft-nourse-scep-23

-NTC 3161 - Internet X509 Public Key Infrastructure, Time-Stamp Protocol (TSP)

-ETSI 101 903 V1.2.2,V1.3.2, XML Advanced Electronic Signatures (XAdES)

- SOAP - Simple Object Access Protocol

- MQ Telemetry Transport Protocol

wwwi.identtpl
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PassBy[Me] - podpisy elektroniczne

- implementacja zgodna z wymaganiami elDAS

- wykorzystuje zaawansowany podpis elektroniczny weryfikowany certyfikatem kwalifikowanym
- podpis wykonywany na prywatnym urzadzeniu klienta

- ochrona klucza standardem PKCS #12

- $redni poziom bezpieczeristwa (substantial)

- mozliwos¢ certyfikowania z wybranym CA




zespot R&D realizujacy projekty w oparciu o Deep Learning

s OGER
e detekcja krawedzi dokumentu i prostowanie perspektywy
e poréwnywanie wzorcow zdjec

e pordwnywanie wizerunku osoby

HSIDENTT



Document Detection

|

Text Detection
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Document Detection

Positive Negative
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Deep Corner Detector
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Text Detection




Text Classification
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Deep Text Classifier
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Document Detection

Deep Corner Detector

Text Detection

Deep Text Detector

W
-~ s IDD<<L1CC2PNYP5<<<<<c<<c<<<<<<
Text Classification o maremmea
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Stam Bl drukowane dokumenty z pieczeciq elektronicznq

a

weryfikacja autora dokumentu
% e weryfikacja tresci dokumentu
[=]
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przechowywania, wyszukiwania i wspotdzielenia danych takich jak:

SecPass zapewnia mozliwosc

hasta, dane dostepowe, klucze kryptograficzne wewngtrz firmu.
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Zamodw dedykowane bezpieczne rozwiqzania IT

v w Q Testy penetracyjne

Audyty bezpieczeristwa
Weryfikacja aplikacjimobilnych
Audyty kodow Zrédfowych
Informatyka $ledcza
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ZespStIDENTT specjalizuje sie w projektowaniu i implementacji //////%o Wl “.I'est?/sbcﬁot-‘echmc}z]ne ‘
bezpiecznych rozwiqzani IT. Zapewniamy zaréwno analize DENTT razanie bezpiecznych prakty

Szkolenia

i projektowanie systemow zapewniajgcych bezpieczeristwo,
proy 4 P e P Odzyskiwanie danych

anonimowosc i integralnosc danych jak réwniez implementacje
aplikacjiwebowych, desktopowych i mobilnych.
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TRUSTEDID

summit2016

New perspective on customer verification

Konferencja organizowana przez IDENTT - www.trustedidsummit.com




Dziekuje za uwage
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